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ESG Innova Group

ESG Innova es un grupo de empresas con 25 afios de trayectoria
en el mercado, cuyo proposito es simplificar la gestion y fomentar la
competitividad y sostenibilidad de las organizaciones a nivel global. Nos
implicamos en el progreso sostenible de clientes, colaboradores, socios
y comunidades. En ESG Innova Group nos comprometemaos con:

01. Salud y bienestar: Aportando soluciones innovadoras para una
gestion eficaz de la salud y seguridad de los colaboradores.

02. Educacidn de Calidad: Contribuyendo con contenido de valory
programas formativos de primer nivel para los lideres del futuro
en todo el mundo.

03. Igualdad de género: Promoviendo la igualdad de oportunida-
des entre todos y todas los/as integrantes de la organizacion,
independientemente de sexo, raza, ideologia y religion.

04. Trabajo decente y crecimiento econémico: Ayudando a las
organizaciones a ser mas eficaces y eficientes, aportando solu-
ciones para la gestion estratégica, tactica y operativa.

05. Industria, innovacién e infraestructura: Colaborando con
soluciones innovadoras para el desarrollo de las organizaciones,
orientandolas a ejercer un impacto positivo en criterios ESG.

06. Produccién y consumo responsables: Haciendo mas eficiente
el empleo de recursos por parte de las organizaciones, ayudan-

doles a mejorar en el largo plazo.

07. Accién por el clima: Apoyando a nuestros clientes a reducir sus
emisionesy desperdicios de recursos y extraer mas rendimiento.
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Plataforma ESG Innova

La plataforma ESG Innova es un entorno colaborativo en la nube en el
que se desarrollan un conjunto de aplicaciones interconectadas entre
si para conformar soluciones a medida de las necesidades concretas.

< Motor de mejora continua

La plataformay sus aplicaciones se basan en el ciclo de mejora
continua, de aplicacion en cualquier proceso.

ESGINNOVQO

Group

< Plan < Do
Facilitamos la planeacion es- Automatizamos los procesos
tratégica y operativa de tu de tu organizacion. Simplifica-
organizacion. Te ayudamos a mos la gestion para fomentar
contar con una vision global tu competitividad y también, la
con la que alinear personas y sostenibilidad.
procesos.

< Check < Act
Simplificamos la monitorizacion Aportamos las herramientas, el
y seguimiento, aportando infor- conocimiento y las buenas prac-
macion util para la toma de de- ticas necesarias para que su or-
cisiones. ganizacion recorra el camino de

la mejora continua.
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Unidades de negocio

ESG Innova es un grupo internacional de empresas, lider en transfor-
macion digital para organizaciones de ambito publico y priva-
do a nivel mundial. Se trata de una entidad que se preocupa en de-
sarrollar soluciones tecnoldgicas que aporten valor a organizaciones,
inversores, y organismos publicos.

Simplificar la gestidn v
fomentar la competividad
y sostenibilidad de

los organizaciones

ESG Innova cuenta con productos que dan cobertura a diferentes
marcos de trabajo en materia de gobierno corporativo, gestion
integral de riesgos, cumplimiento normativo y HSE (Health,
Safety and Environment) |0 que permite que estos se adapten a los
nuevos retos del mercado y a las necesidades de las organizaciones.

Estas lineas de solucidon las trasladamos al dia a dia de las

organizaciones con el apoyo de la presencia local, con oficinas,
partners y colaboradores a lo largo de todo el mundo.
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Unidades de negocio

Estas lineas de solucion las trasladamos al dia a dia de las organiza-
ciones con el apoyo de la presencia local, con diferentes ofici-
nas, partners y colaboradores a lo largo de todo el mundo.

ISOTools

Transformacion Digital para los Sistemas de Gestion Normalizados ‘
y Modelos de Gestion y Excelencia.

HSE Tools

Transformacion Digital para los Sistemas de Salud, Seguridad y
Medioambiente.

GRCTools
(]

Transformacion Digital para la gestion de Gobierno, Riesgo y
Cumplimiento.
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La Plataforma ESG aporta
resultados en el corto plazo

Optimizacion del tiempo

50% 20> 75%

Menos de tiempo de Menos de tiempo de Menos de tiempo
resolucion de una preparacion de las dedicado a recopilary
accion correctiva reuniones de gestion tratar indicadores

Optimizacion de los costes

Menos de intercambios Menos de costes La inversion se
de documentacion fisica indirectos derivados de rentabiliza entre el
entre sedes y dptos. la gestion documental primer y el segundo afio

Optimizacién del rendimiento

Mas de optimizacion Mas capacidad de Mas de trabajadores
en el sistema de gestion resolucion de problemas implicados en la
tras la etapa de consultoria del sistema de gestion gestion del sistema
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Obtener la certificacion ISO
42001: 6 pasos clave para
lograrlo

Obtener la certificaciéon I1SO 42001 es el paso que sigue tras la
implementacion exitosa de un sistema de gestion de Inteligencia
Artificial. La demostracion para la organizacion, para terceros y para
las partes interesadas de que todo se hizo correctamente y la gestion
de la A es ética, legal, transparente y segura es el certificado 1SO del
sistema.

Obtener la certificacion I1SO 42001 requiere seguir un proceso. Es
un desafio que requiere realizar acciones que van mas alla
de solicitar el certificado. Con la acogida masiva que ha tenido
el nuevo estandar de sistemas de gestion de IA, es importante
conocer y entender la importancia de obtener la certificacion 1SO
42001 y contar con una guia para hacerlo.
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Por qué esimportante obtener la certificacion ISO 42001

La irrupcion de la Inteligencia Artificial en el mundo empresarial,
industrial y comercial ha sido apresurada y contundente. Tanto,
que las organizaciones apenas han tiempo de evaluar, y menos
gestionar, riesgos. Esta ausencia de gestion de riesgos genero
desconfianza hacia las organizaciones que intentan aprovechar las
oportunidades que IA ofrece.

ISO 42001 llega para resolver estos problemas. Se trata del primer
estandar de alcance internacional, disehado para eliminar o
minimizar los riesgos que implica el uso o desarrollo de
productos de IA. Sin embargo, a pesar de la solidez y la eficiencia
que demuestra el estandar, es evidente que la implementacion de
ISO 42001 por si sola no resuelve todos los problemas.

Las empresas necesitan obtener la certificacion ISO 420071 para gozar
de la confianza de sus clientes, de los reguladores y de las personas
en general. También la requieren para contar con herramientas
que les permitan adoptar practicas de gobernanza, riesgo,
cumplimiento y sostenibilidad, necesarias para sobresalir en el
mundo corporativo moderno.

Obtener la certificacion 1SO 42001 entrega otros interesantes
beneficios a las organizaciones que adoptan el sistema de gestion
basado en este estandar:

< Alinea los objetivos comerciales con la gobernanza de IA, o
que garantiza un uso responsable, aprovechando las ventajas y
oportunidades sin exponer a las personas o a la organizacion a los
riesgos inherentes al uso de esta tecnologia.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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cQué significala
acreditacion ISO?

La acreditacionlISO esuntérminoquecobracadavezmasrelevancia,
pero, ;sabes qué implica realmente obtener una acreditacion de este
tipo? En este articulo, explicaremos su significado, su importancia y
como puede transformar la gestion de tu empresa.

Acreditacion ISO

La acreditacion ISO es un proceso mediante el cual un organismo
de certificacion independiente verifica que una compafnia cumple
con los requisitos establecidos en una norma ISO especifica.
Estas normas, desarrolladas por la Organizacion Internacional de
Normalizacion (ISO), son reconocidas a nivel global y establecen
estandares de calidad, seguridad, eficiencia y sostenibilidad,
entre otros muchos, en diversos sectores.

No debe confundirse con la certificacion. Mientras que la certificacion es
el proceso por el cual una organizacion demuestra que cumple con una
norma, la acreditacion es el reconocimiento formal de que el organismo
que realiza la certificacion es competente y confiable para hacerlo.
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En otras palabras, la acreditacion es un respaldo a la credibilidad de
la certificacion.

Importancia de la acreditacion ISO

La acreditacion I1ISOno es solo un sello de calidad; es una
herramienta estratégica que ofrece multiples beneficios para las
empresas como |os que se detallan a continuacion:

Credibilidad y confianza

La acreditacion I1SO demuestra a clientes, proveedores vy
partes interesadas que la empresa opera bajo estandares
internacionales reconocidos. Este reconocimiento fortalece la
reputacion de la organizacion y genera confianza en sus productos
0 servicios, lo que se traduce en fidelizar a los clientes y en la
atraccion de nuevos negocios. Ademas, en sectores muy regulados,
como el médico o el alimentario, la acreditacion es casi un requisito
indispensable para operar.

Mejora continua con la acreditacion ISO

Las normas ISO estan disefiadas para fomentar y optimizar los
procesos internos de la empresa. Esto se traduce en una mayor
eficiencia operativa y en una reduccidon de costos a largo
plazo. La implementacion de estas normas obliga a las compafiias
a revisar y mejorar de forma constante sus procedimientos, lo que
contribuye activamente a la innovacion y al crecimiento sostenible.

Ademas, la mejora continua es un principio clave de muchas normas
ISO, como la ISO 9001 de calidad, o que asegura que la empresa no
se estanque y siempre busque superarse.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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:Quiénes deben cumplir con

el Reglamento de Resiliencia
Operativa Digital (DORA)?

FI Reglamento de Resiliencia Operativa Digital (DORA) es la
normativa de la Union Europea que busca reforzar la seguridad
informatica, cerrar brechas de ciberseguridad y fortalecer, como
su titulo expresa, la resiliencia operativa en empresas del sector
financiero.

El Reglamento de Resiliencia Operativa Digital entro en vigor en enero
de 2023, pero tiene aplicacion practica para las empresas obligadas
a partir de este 2025. DORA permitird a las organizaciones del
sector resistir, responder y recuperarse ante la presencia de
una amenaza, una irrupcién o una vulneracién de sus sistemas
informaticos y de comunicaciones.
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Qué empresas deben cumplir con el Reglamento de
Resiliencia Operativa Digital

La Regulacion DORA es una normativa disefiada para cumplir
objetivos en empresas del sector financiero. El Reglamento de
Resiliencia Operativa Digital establece tres grupos de empresas
obligadas. Sin embargo, es importante determinar que no todas
tienen las mismas obligaciones.

Es interesante observar que uno de esos tres grupos se enfoca
en organizaciones que no necesariamente pertenecen al
sector financiero, pero si guardan una relacion tangencial con
organizaciones financieras.

Qué organizaciones estan obligadas a cumplir con el
Reglamento de Resiliencia Operativa Digital

El Reglamento de Resiliencia Operativa Digital se aplica para la
mayoria de las organizaciones del sector financiero que operan
en la Unién Europea y que se dividen en dos grupos de acuerdo
con su tamanfo. El tercer grupo de empresas obligadas a cumplir el
Reglamento DORA son las que proveen servicios TIC externos para
organizaciones financieras. Los tres grupos son los siguientes:

1. Entidades financieras de gran tamano obligadas con
DORA

Y que tienen a su cargo el cumplimiento de los requisitos plenos. Se
trata de todas las organizaciones que desarrollan las actividades
en cualquiera de los paises de la Unién Europea.

QUIERO SEGUIR LEYENDO ESTE ARTICULO

‘ 15 | esginnova.com - isotools.us


https://www.isotools.us/2024/12/26/regulacion-dora-que-es-y-que-requisitos-solicita-la-ley-de-resiliencia-operativa-digital/
https://www.isotools.us/2025/02/06/quienes-deben-cumplir-con-el-reglamento-de-resiliencia-operativa-digital-dora/

ESGINNOVA

Group

ISOTools

Todo lo que tienes que saber

sobre el acuerdo entre ISOy
la ONU

El acuerdo entre la Organizacién Internacional de Normaliza-
cion (ISO) y la Organizacion de las Naciones Unidas (ONU) es
un hito clave para el desarrollo sostenible y la estandarizacion a ni-
vel global. Esta alianza busca alinear los estandares internacionales
con los Objetivos de Desarrollo Sostenible (ODS) de la Agenda 2030,
promoviendo la implementacion de mejores practicas en diversas
industrias y sectores.

Es necesario explorar la importancia de este acuerdo, sus
implicaciones para el sector empresarial y como las organizaciones
pueden beneficiarse de herramientas tecnoldgicas como el
software de ISOTools para implementar de manera efectiva las
normativas I1SO.
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¢En qué consiste el acuerdo entre ISO y la ONU?

El acuerdo formaliza la colaboracion estratégica entre ambas
organizaciones para enfrentar los principales retos globales, como
el cambio climatico, la seguridad alimentaria, la gestion de
recursos naturales y la responsabilidad social.

ISOaportasuexperienciaenlacreaciondeestandaresinternacionales,
mientras que la ONU proporciona el marco politico y los objetivos
globales a través de la Agenda 2030. Esta sinergia permite que
los estandares de ISO sean una guia practica para que empresas,
gobiernos y otras organizaciones contribuyan de manera efectiva al
cumplimiento de los ODS.

Principales areas de colaboracion en el acuerdo entre ISO y la
ONU

01. Sostenibilidad y cambio climatico: Normas comola SO 14001
(gestion ambiental) y la ISO 50001 (eficiencia energética) ayudan
a las organizaciones a reducir su impacto ambiental.

02. Responsabilidad social: La I1SO 26000 promueve practicas
empresariales éticas y responsables.

03. Innovacion y digitalizacién: La ISO 56002 fomenta la gestion
de la innovacion.

04. Calidad y seguridad: Estandares como la ISO 9001 (gestion
de calidad) y la ISO 45001 (seguridad y salud en el trabajo) son
esenciales para mejorar la eficiencia y seguridad empresarial.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Gestion de riesgos de |la
|A: entender las amenazas
asociadas alos sistemas de |A

La gestion de riesgos de la IA busca identificar, evaluar, priorizar,
eliminar, mitigar o buscar formas para convivir con una amenaza
0 aprovechar una oportunidad asociadas al uso o desarrollo de
sistemas de Inteligencia Artificial. Para ello, acude a una serie de
herramientas, principios y marcos normativos como I1SO 42001.

Repitiendo un axioma reconocido en gestion de riesgos, lo que se
busca es disminuir el peligroy aumentar el beneficio. Entonces,
;qué hace diferente la gestion de riesgos de la IA? La respuesta esta
en lo particular y especifico del tipo de riesgo del que se ocupa.

Relacion entre gestion de riesgos de la IA y gobernanza
delalA

La gobernanza de la Inteligencia Artificial es el marco
conformado por reglas, politicas y estandares que rigen la
investigacion, disefio, desarrollo, uso e, incluso, el desecho de
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productos o sistemas de IA. Este entramado de normas busca crear
una barrera sdlida que impida el acceso no permitido, manteniendo
a salvo a las personas de cualquier amenaza que pueda representar
la 1A.

La gestion de riesgos de la IA esta dentro de ese marco de
gobernanza y forma parte integral de él. El marco lo conforman
el escenario y sus normas. La gestion de riesgos es el vigilante que
procura que todo esté bajo control.

La gobernanzaesun conjunto de normas, practicasy procedimientos.
La gestion de riesgos de la IA es un proceso que busca mantener
a salvo de irrupciones y accesos no permitidos a los sistemas de
Inteligencia Artificial, pero también verificar que esos sistemas no
vulneren los derechos de las personas o su integridad.

Por qué es importante la gestion de riesgos de la |A

La IA es un avance cientifico de enorme relevancia, pero
también despierta recelos. Esto no ha impedido que irrumpa en
casi todos los sectores de la produccion, el comercio y los servicios. A
pesar de las dudas, la expectativa sobre las oportunidades asociadas
a la innovacion, eficiencia y productividad hacen que industrias de
todo el mundo se rindan ante esta tecnologia.

¢Y los temores? (Y los riesgos? Por supuesto, son reales, pero
también lo son los beneficios. Ese es el papel de la gestion de riesgos
de la IA: favorecer un uso responsable de las tecnologias de
IAy crear un marco de trabajo seguro sin dejar de aprovechar
las oportunidades.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Principales diferencias entre
1SO 27001 e 1SO 27002

Las normas ISO 27001 e ISO 27002 son los dos estandares mas
reconocidosy utilizados en el mundo de la gestion de la seguridad de
la informacion. Ambas forman parte de la familia de normas ISO/IEC
27000, centradas en proteger la informacion y la gestion de riesgos
de las organizaciones. Sin embargo, aunque estan muy relacionadas
entre si, cumplen con propositos diferentes y se complementan
mutuamente. En este articulo, vamos explorar las diferencias clave
entre las normas ISO 27001 e ISO 27002, y como el software ISOTools
puede ayudarte a implementar ambas normas de forma eficiente y
personalizada.

¢Qué es ISO 270017

La norma ISO 27001 es una estandar internacional que sienta los
requisitos para implementar un Sistema de Gestion de Seguridad de
la Informacion (SGSI). Su principal objetivo es ayudar a las empresas a
gestionary proteger sus activos de informacion de forma sistematica
y eficaz. ISO/IEC 27001 esta centrada en identificar de riesgos, la
implementar controles y mejorar de forma continua el SGSI.
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Caracteristicas clave de ISO 27001

* Enfoquebasadoenriesgos:ISO 27001 requierequelasempresas
identifiquen, evallen y traten los riesgos que tengan relacion con
la seguridad de la informacion.

* Certificacion: se trata de una norma certificable, por lo que las
empresas pueden obtener una certificacion oficial que demuestra
su cumplimiento con I1SO 27001.

* Estructura de alto nivel (HLS): sigue la estructura comun de las
normas I1SO, lo que facilita su integracion con otros sistemas de
gestion, como I1SO 9001, de gestion de calidad, o ISO 14001, de
gestion del medio ambiente.

:Qué es ISO 270027

Por su parte, la norma ISO 27002 es una guia de buenas practicas
para implementar controles de seguridad de la informacion. A
diferencia de la ISO 27001, no se trata de una norma certificable.
Es un documento de apoyo que ofrece recomendaciones detalladas
acerca de como implementar los controles mencionados en el Anexo
A de la norma ISO 27001.

Caracteristicas clave de ISO 27002

<+ Enfoque en controles: SO 27002 esta centrada en
proporcionar una guia practica acerca de como implementar y
gestionar controles de seguridad concretos.

< No es certificable: al ser una guia, no esta disefiada para ser
certificada por las organizaciones, sino para complementar la
implementacion de la norma ISO 27001.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Como utilizar indicadores
adelantados para mejorar
la seguridad en el lugar de
trabajo

Indicadores adelantados o indicadores rezagados. Los equipos
de seguridad y salud en el trabajo se enfrentan la disyuntiva sobre
el tipo de indicadores que utilizaran para desarrollar estrategias
enfocadas en un objetivo comun: garantizar el bienestar, la integridad
y la salud de los trabajadores.

La carencia de automatizacion que permite disponer de informacion
en tiempo real es motivo de que la gestion SST haya hecho mayor
uso de los indicadores rezagados. Los indicadores adelantados
buscan aportar informaciéon que permita actuar antes de que
un problema aparezca o se agrave. Sin embargo, la ausencia de
apoyo tecnoldgico provocaba que la informacion que reportaban no
fuera actual y los eventos que se hubiesen podido evitar, tuvieran
lugar.
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La incursion de la tecnologia en la gestion relacionada con salud y
seguridad en el trabajo ha permitido que los indicadores adelantados
recobren su poder preventivo y proactivo.

Qué son indicadores adelantados

Los indicadores adelantados entregan informacion que facilita
anticiparse asucesos negativos. Losrezagados, en contraposicion,
informan sobre hechos ya cumplidos que han causado problemasy
han afectado de forma desfavorable a los trabajadores.

El nimero de reportes de incidentes sin heridos es un buen ejemplo
de indicador adelantado. Este sefiala que es preciso abordar
la investigacion de los incidentes, establecer la causa raiz,
solucionarla y evitar que este tipo de eventos se conviertan en
accidentes con heridos o consecuencias mas lamentables.

El nimero de heridos en un determinado periodo es un indicador
rezagado. Por supuesto, es un indicador sobre el que también hay
que trabajar. Pero el hecho principal, los trabajadores heridos, es
irreversible.

Ejemplos hay de indicadores adelantados en la gestion
de seguridad y salud en el trabajo

La calificacion de adelantado se asigna en funcion de la capacidad que
ofrezca la informacion reportada para actuar y revertir una tendencia
0 evitar un evento negativo. Los indicadores adelantados permiten
disefiar estrategias proactivas para eliminar riesgos o
minimizar el impacto negativo.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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10 formas de celebrar el Dia

mundial de la energia 2025
conlanorma ISO 50001

Laenergiaesunrecursofundamental paraeldesarrollodelasociedad
y el funcionamiento de las empresas. Sin embargo, su uso ineficiente
puede generar impactos negativos tanto en el medio ambiente
como en la economia de las organizaciones. Por ello, cada 14 de
febrero, se celebra el Dia Mundial de la Energia, una fecha clave
para concienciar sobre la importancia del ahorro energético y la
transicion hacia fuentes mas sostenibles.

En este contexto, la norma ISO 50001 se ha convertido en un
estandar de referencia para la implementacion de Sistemas de
Gestion de la Energia (SGE) en las organizaciones. Su adopcion
permite establecer procesos para reducir el consumo energético,
optimizarlosrecursosyminimizarelimpactoambiental, contribuyendo
al desarrollo sostenible.
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Dia mundial de la energia

En 2025, las empresas tienen la oportunidad de celebrar el Dia
Mundial de la Energia aplicando los principios de la ISO 50001 para
mejorar su desempefo energético. A continuacion, presentamos 10
formas practicas para conmemorar esta fecha e impulsar una
cultura organizacional orientada a la eficiencia energética.

1. Realizar una auditoria energética

Una auditoria energética es fundamental para identificar areas de
mejora en el consumo de energia. Este proceso implica evaluar el
uso actual de la energia y detectar oportunidades para aumentar
la eficiencia. La ISO 50001 proporciona un marco para llevar a cabo
estas auditorias de manera sistematica.

2. Establecer una politica energética

Desarrollar una politica energética clara demuestra el compromiso
de la organizacion con la gestion eficiente de la energia. Esta
politica debe alinearse con los objetivos estratégicos y servir como
guia para todas las actividades relacionadas con la energia.

3. Definir objetivos y metas energéticas en el Dia mundial de
la energia

Establecer objetivos y metas especificos, medibles, alcanzables,
relevantesy conuntiempo definido (SMART) es esencial para mejorar
el desempeiio energético. La ISO 50001 enfatiza la importancia de
fijar estas metas para guiar los esfuerzos de la organizacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Claves de la certificacion en
1ISO 27701

La norma ISO/IEC 27701 surge como una extension de la 1SO/
IEC 27001 para establecer un marco sdolido de gestion de la
informacion de privacidad. Este estandar ayuda a las empresas
a demostrar cumplimiento con regulaciones como el Reglamento
General de Proteccion de Datos (GDPR) y otras normativas locales
de proteccion de datos.

En el desarrollo de las siguientes lineas nos centraremos en explorar
las claves de la certificacion en ISO 27701, su impacto en el sector
empresarial y como un Software especializado, como el que
ofrece ISOTools, facilita su implementacion y mantenimiento.

:QuéeslalSO27701yporquéesclave paralaprivacidad?

La ISO 27701 establece los requisitos para un Sistema de Gestion
de la Informacion de Privacidad (PIMS, por sus siglas en inglés).
Se integra con la ISO 27001 y amplia los controles para abordar
especificamente la gestion de datos personales, alineando las
practicas organizacionales con los principios de privacidad y seguridad.
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Beneficios clave de la certificacion

01. Cumplimientonormativo:Facilitalaalineacionconregulaciones
de privacidad como el GDPR, CCPA y otras leyes internacionales.

02. Confianza y transparencia: Refuerza la confianza de clientes,
socios y empleados en la proteccién de sus datos personales.

03. Reduccidn de riesgos: Minimiza la posibilidad de sanciones y
multas por incumplimiento normativo.

04. Ventaja competitiva: Diferencia a las organizaciones que
demuestran un compromiso real con la privacidad.

05. Optimizacién de procesos: Mejora la eficiencia en la gestion de
la seguridad de la informacion y la privacidad.

Claves para la certificacion en ISO 27701

1. Integracidén con la ISO 27001

Para obtener la certificacion en ISO 27701, es indispensable contar
previamente con un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en ISO 27001. La nueva norma amplia

este marco incluyendo requisitos especificos de privacidad.

2. Identificacion de roles: Responsables y encargados del
tratamiento, la ISO 27701 diferencia entre:

* Responsables del tratamiento: Organizaciones que recopilany
deciden el proposito de los datos personales.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Gestion del cumplimiento de
la lA con lanorma SO 42001

La gestion del cumplimiento de la IA entra en una nueva era con
la publicacion de la norma ISO 42001. Ante la incursion arrolladora
de la Inteligencia Artificial en todos los ambitos de la sociedad y de |a
produccion, era urgente disponer de un estandar confiable y eficaz
para la gestion de los sistemas de Inteligencia Artificial.

Esa necesidad fue la principal razon para que, en diciembre de
2023, la Organizacion Internacional de Estandarizacion publicara la
primera norma para la gestion del cumplimiento de la IA: ISO
42001, en colaboracion con la Comision Electrotécnica Internacional
(IEC).

El objetivo principal de la norma es eliminar o mitigar los riesgos
asociados al desarrollo o uso de sistemas de Inteligencia
Artificial: igualdad, privacidad de los datos, respeto por los derechos
humanos, propiedad intelectual, aprendizaje no supervisado de la IA,
etc.
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Componentes de la gestion del cumplimiento de la |A

La estructura de ISO 42001 es una estructura de Alto Nivel, |a
misma que caracteriza a otros estandares tan conocidos como 1SO
9001, 1SO 45001 o ISO 14001, lo que facilitara la integracion en el
futuro. El estandar incorpora tres componentes clave:

* Gobernanza ética: directrices disefiadas para asegurar el
desarrolloy uso ético de los sistemas de IA. Es el componente que
se encarga del uso responsable y transparente de la IA.

* Transparencia y rendicidon de cuentas: requisitos que buscan
que las organizaciones implementen procesos que permitan
obtener respuestas a inquietudes de usuarios u otras partes
interesadas, generando asf confianza y credibilidad.

* Gestionderiesgos:lasorganizacionesdisefiaraneimplementaran
procesos eficaces de gestion de riesgos de la IA especificos del
uso o desarrollo de sistemas de Inteligencia Artificial.

Quiénes deben asegurar la gestion del cumplimiento de
lalAen iSO 42001

ISO 42001 no es un estandar obligatorio, pero tampoco reservado. Lo
pueden aplicar todo tipo de organizaciones, de todos los
tamanos, todas las complejidades y sin considerar la ubicacion o el
sector en el que opera. Sin embargo, dado el objetivo tan especifico
de la norma, no es productivo que una empresa que no desarrolla ni
hace uso de sistemas de Inteligencia Artificial la implemente.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Todo lo que vale la pena

conocer acercade lanorma
1ISO 22301

Los desastres naturales, fallos tecnoldgicos o crisis inesperadas,
constituyen un desafio para la continuidad de negocio, en este
sentido, la capacidad de una organizacion para recuperarse y seguir
operando es vital para su supervivencia y éxito. Es en este contexto
la Norma ISO 22301 es una herramienta muy valiosa.

En este articulo, se explora todo lo que necesitas saber sobre la ISO
223071 norma, su definicion, beneficios, su implementacion, y como
herramientas como ISOTools pueden simplificar y optimizar este
proceso.

:Qué es laNorma ISO 223017

La ISO 22301 es un estandar internacional que establece los
requisitos para la implementacion, mantenimiento y mejora de
un Sistema de Gestion de Continuidad del Negocio (SGCN). Su
primera publicacion fue en 2012 y se actualizo en 2019.
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Esta norma establece un marco estructurado para que las
organizaciones identifiguen amenazas potenciales, evallen su
impacto y desarrollen planes para garantizar la continuidad de sus
operaciones criticas.

El objetivo principal de la norma ISO 22301 es ayudar a las empresas
a prepararse, responder y recuperarse de forma eficiente ante
incidentes, y minimizar asi el impacto en sus operaciones,
reputacion y relaciones con los clientes.

Beneficios de implementar ISO 22301

Implementar la Norma I1SO 22301 tiene muchos beneficios para
las empresas, independientemente de su tamafio o sector. Algunos
de los mas destacados son los siguientes:

Resiliencia empresarial

ISO 22301 permite a las organizaciones a ser mas resistentes ante
interrupciones, lo que les permite mantener sus operaciones
criticas incluso en situaciones adversas o inesperadas.
Proteccion de la reputacion

Una respuesta rapida y efectiva ante crisis protege la imagen
de la empresa y fortalece la confianza de los clientes y partes
interesadas.

Cumplimiento legal

Muchas industrias exigen planes de continuidad del negocio como
parte de sus requisitos legales.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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cQué son los CTN o Comités
Técnicos de Normalizacion de
normas ISQO?

La normalizacién es un proceso fundamental para garantizar la
calidad, seguridad y eficiencia de productos, servicios y sistemas
en todo el mundo. Dentro de este marco, los Comités Técnicos
de Normalizacién (CTN) desempefian un papel clave en el
desarrollo y revision de normas internacionales, incluyendo las de
la Organizacion Internacional de Normalizacién (ISO).

Los CTN reunen a expertos de distintos sectores para elaborar
estandares que favorezcan la competitividad y el cumplimiento
de requisitos técnicos. Pero, ;qué son exactamente los CTNy como
influyen en la creacion de normas 1SO? En este articulo, analizamos
su funcion, estructura y relevancia en el ambito de la normalizacion.

CTN

Un Comité Técnico de Normalizacion (CTN) es un grupo de
trabajo conformado por expertos de diferentes sectores industriales,
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académicos y gubernamentales con el objetivo de desarrollar,
revisar y actualizar normas técnicas. Estos comités trabajan
bajo el amparo de organismos nacionales e internacionales de
normalizacion.

Funciones principales de los CTN

Los CTN tienen varias responsabilidades clave en la creacion de
normas ISO, entre las que destacan:

Elaboracion de nuevas normas: Desarrollan estandares que
regulan aspectos técnicos y de gestion en diversos sectores.

* Revision y actualizacién: Evallan periddicamente las normas
existentes para asegurar que siguen siendo relevantes y efectivas.

* Participacion en el desarrollo de normas ISO: Colaboran con
la Organizacion Internacional de Normalizacién (ISO) en la
redaccion y mejora de estandares globales.

* Recepcion y analisis de propuestas: Consideran sugerencias
de la industria y otros organismos para mejorar la normalizacion.

* Promocidndelaarmonizacidon normativa: Buscanlaalineacion
de normas nacionales con estandares internacionales para facilitar
el comercioy la interoperabilidad.

Estructuray organizacion de los CTN

Los CTN estan organizados en diferentes niveles y trabajan bajo la
coordinacion de organismos nacionales e internacionales.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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cQuées|SO 27032
Directrices para la
ciberseguridad?

La conectividad y la dependencia de las tecnologias son fundamenta-
les para el funcionamiento de las empresas. Por tanto, la cibersegu-
ridad se ha convertido en una necesidad esencial para proteger tanto
los activos de la organizacion como la privacidad de los usuarios.

Ante este contexto,lanormalS0 27032, conocidacomo «Directrices
para la Ciberseguridad», se presenta como una herramienta clave
para las organizaciones que desean fortalecer su infraestructura
de seguridad y mitigar los riesgos asociados con las amenazas
cibernéticas.

:Qué es ISO 270322
ISO 27032 es un estandar internacional que ofrece directrices

detalladas sobre la gestion de la ciberseguridad, especialmente
en el contexto de la seguridad de la informacién.
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A pesar de que forma parte de la familia de normas ISO/IEC 27000,
que abordan la gestion de la seguridad de la informacion, ISO 27032
se centra exclusivamente en las amenazas y riesgos asociados con
el ciberespacio. Su principal objetivo es proporcionar un marco para
ayudar a las organizaciones a implementar medidas eficaces contra
los riesgos cibernéticos y proteger la confidencialidad, integridad y
disponibilidad de los sistemas digitales.

Lanormanoselimitasoloalaproteccioninternadelasorganizaciones,
sino que también promueve la colaboraciéon con otras partes
interesadas, como gobiernos, empresas y usuarios, para crear
un entorno digital mas seguro.

:Qué cubre ISO 27032?

La norma ISO 27032 cubre diversas areas esenciales para gestionar
la ciberseguridad de manera efectiva. A continuacion, destacamos
algunos de los puntos clave que abarca:

01. Proteccion de Infraestructuras Criticas
Una de las principales preocupaciones de I1SO 27032 es garanti-
zar la proteccion de infraestructuras criticas en las organizacio-
nes, tales como redes, sistemas de comunicacion, bases de da-
tos y plataformas en la nube. Los ataques cibernéticos dirigidos
a estas infraestructuras pueden tener consecuencias devasta-
doras, por lo que esta norma ofrece directrices para reforzar su
seguridad.

02. Gestion de Vulnerabilidades
La norma también hace hincapié en la importancia de gestionar
las vulnerabilidades de los sistemas tecnoldgicos.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Por qué es necesario
comprender 1a 1SO 27017

En la era digital, la seguridad en la nube se ha convertido en una
preocupacion clave paraempresasy organizaciones que almacenan
y gestionan informacién en entornos virtuales. La creciente
adopcion de servicios en la nube ha generado la necesidad de
contar con estandares especificos que garanticen la proteccion de
los datos. Es aqui donde entra en juego la ISO 27017, una norma
internacionalque proporcionadirectrices paramejorarlaseguridad
en la nube, complementando el marco de ISO 27001 sobre gestién
de seguridad de la informacién.

Comprender la ISO 27017 es fundamental para las empresas
que utilizan o proporcionan servicios en la nube, ya que ayuda a
mitigar riesgos y garantizar la confidencialidad, integridad y
disponibilidad de la informacion. En este articulo, exploraremos en
detalle qué es la ISO 27017, sus beneficios, los controles especificos
que introduce y su relacion con otras normas de seguridad.
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ISO 27017

LalS0 27017 esunestandarinternacionalque proporcionacontroles
adicionales de seguridad para servicios en la nube. Fue
desarrollado porla Organizacién Internacional de Normalizacién
(1ISO) como una extension de la ISO 27001, con el objetivo de abordar
riesgos especificos asociados a la computacion en la nube.

Caracteristicas principales de la 1SO 27017

<+ Proporciona directrices especificas para proveedores y clientes
de servicios en la nube.

“ Se basaen laestructura de lalSO 27002, con controles adicionales
para entornos cloud.

< Ayuda a mitigar riesgos como la pérdida de datos, accesos no
autorizados y vulnerabilidades en la infraestructura.

“ Facilita el cumplimiento de requisitos legales y
regulatorios relacionados con la seguridad en la nube.

Beneficios de implementar la ISO 27017

Implementar la 1ISO 27017 no solo refuerza la seguridad de la
informacion, sino que también brinda ventajas competitivas a las
empresas que la adoptan.

Mejora la seguridad en entornos cloud

Este estandar proporciona controles especificos para identificar y
gestionar los riesgos asociados a la computacién en la nube.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Cumplimiento normativo de
HSE: 5 formas de simplificarlo
con software

Garantizar el cumplimiento normativo de HSE es uno de
los desafios mas complejos en el acontecer corporativo de una
organizacion. La volatilidad de los requisitos legales, de un marco
regulatorio dominado por estandares, leyes y directivas de alcance
internacional algunas de ellas, es el primer factor que agrega
complejidad a la tarea.

Lanecesidadderecopilar,procesaryanalizargrandescantidades
de datos y la expansion de las cadenas de suministro hacia los
cuatro puntos cardinales del planeta completan un escenario en el
que es cada dia mas complejo garantizar el cumplimiento normativo
de HSE. Supervision, agilidad y capacidad de adaptacion son
las claves. Sin estos tres elementos, el cumplimiento normativo de
HSE puede convertirse en un obstaculo dificil de salvar, generando
dificultades para operar, costes inesperados, sanciones y afectacion
a la reputacion, entre otras consecuencias.
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Consecuencias de ignorar el cumplimiento normativo
de HSE

Las consecuencias, como ya se adelanta, son serias. Estas
incluyen impacto financiero, deterioro de la reputacion, litigios
judicialesy, alargo plazo, perdida de confianza de los consumidores
e inversionistas. El impacto negativo en areas especificas
como Gestion Ambiental o Seguridad y Salud en el Trabajo es
también considerable, desde contaminacion de fuentes de recursos
naturales hasta incremento de accidentes. No trabajar para asegurar
el cumplimiento normativo de HSE puede, incluso, paralizar las
operaciones como consecuencia de la aplicaciéon de cierres
sucesivos de la actividad o de la pérdida de licencias. Sanciones
y tiempo de inactividad deterioran la confianza de los trabajadores,
de los clientes, de los inversionistas y de los organismos reguladores,
entre otras partes interesadas. Mas alla de la preocupacion por
los bienes de la empresa y por sus finanzas esta el bienestar de
las personas: empleados, comunidad, consumidores, etc. La
proteccion y el bienestar de todas las personas expuestas al impacto
de la operacion de la empresa tiene que ser la principal razén para
velar por el cumplimiento normativo de HSE.

Como simplificar los procesos de cumplimiento
normativo de HSE aprovechando la tecnologia

Garantizar el cumplimiento normativo de HSE parece, a la luz de lo
expuesto, una tarea ardua. Lo es cuando se trabaja con procesos
basados en documentos e informes en papel. Incluso la gestion
basada en hojas de calculo es dispendiosay proclive al error humano.
La solucion pasa por utilizar una herramienta tecnolégica que
tenga entre sus funcionalidades el cumplimiento legal y
normativo.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Guia completa para
implementar una matriz de
riesgos

Una de las herramientas mas efectivas para identificar,
evaluar y gestionar los conflictos que puedan surgir en el
entorno empresarial es la matriz de riesgos, una herramienta
visual que permite priorizar las amenazas y oportunidades dentro
de la organizacion.

A continuacion, te proporcionaremaos una guia completa sobre como
implementar una matriz de riesgos, con un enfoque especial en
como las empresas pueden mejorar su gestion de riesgos mediante
el uso de un Software de Gestion de Riesgos, como el que
ofrece HSETools.

:Qué es una matriz de riesgos?
Una matriz de riesgos es una herramienta que permite evaluary

priorizar los riesgos de una organizacion en funcion de dos variables
principales: la probabilidad de que ocurra un evento de riesgo y
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el impacto que tendria en caso de suceder. Esta matriz se presenta
comunmente como una tabla, donde se asignan puntuaciones a
cada riesgo segun su probabilidad e impacto, lo que facilita la toma
de decisiones para mitigar o gestionar dichos riesgos.

Pasos para implementar una matriz de riesgos
Definicion de riesgos

El primer paso en la implementacion de una matriz de riesgos
es identificar todos los riesgos potenciales que puedan afectar a
la organizacion. Estos pueden clasificarse en riesgos internos (como
fallas en procesos o errores humanos) y riesgos externos (Como
cambios regulatorios o desastres naturales). La identificacion debe
ser exhaustiva, involucrando a diferentes areas de la empresa, como
operaciones, recursos humanos, IT y salud y seguridad laboral.

Evaluaciéon de la probabilidad y el impacto

Unavezidentificadoslos riesgos, se debe evaluar tanto la probabilidad
de que ocurran como el impacto que tendrian. Es importante asignar
una escala numérica o categorica (por ejemplo, bajo, medio o
alto) para clasificar estos dos factores. A través de esta evaluacion,
podras visualizar cuales son los riesgos mas significativos para la
organizacion.

Construccion de la matriz
La matriz se crea cruzando las categorias de probabilidad con

las categorias de impacto. Esto da como resultado una cuadricula
donde los riesgos se ubican en funcion de su evaluacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Por qué deberia automatizar
los flujos de trabajo de gestion
de contratistas

La automatizacién de flujos de trabajo de gestion de contra-
tistas es, tal vez, la funcionalidad que mayor atraccion genera en los
responsables de seguridad y salud en el trabajo que buscan la apro-
bacion de la Alta Direccion para un proyecto de digitalizacion basado
en un software especializado.

La transformacion digital avanza imparable en el mundo corporativo
y la gestion de contratistas no es ajena a la tendencia. La tecnologia
tiene el poder de cambiar la forma en que contratistas y
empresas abordan temas legales, comerciales, estructurales
y practicos involucrados en esta modalidad de contratacion de
fuerza laboral.
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Gestion de contratistas y tecnologia

Enlosflujos de trabajo de gestion de contratistas se involucran temas
como seguridad, competencias, documentos legales,
productividad, tarifas, uso de equipos de proteccion personal y
otros que demandan tiempo y recursos para su adecuada gestion.
Las oportunidades que encuentran las empresas al obtener la
colaboracion de contratistas justifican la tendencia creciente hacia
el uso de terceros. La complejidad de los flujos de trabajo de
gestion de contratistas es la razén principal por la que fabricantes y
proveedores de software resaltan la capacidad de automatizacion
de la gestion como su mas alto valor. Automatizar los flujos de
trabajo de gestion de contratistas ahorra tiempo y dinero a las
empresas y permite generar relaciones cordiales y productivas con
los trabajadores bajo esta modalidad. El proyecto de automatizacion,
sin embargo, requiere el aval de la Alta Direccion.

Razones para automatizar los flujos de trabajo de
gestion de contratistas

Si se examina en detalle, el proceso que va desde la seleccién
de un contratista hasta el cierre del contrato implica cientos
de tareas. Son tantas y tan complejas, que pueden resultar
abrumadoras. Eliminar tareas o procesos de los flujos de trabajo de
gestion de contratistas no es la solucion. Las actividades, los procesos
y las tareas estan ahi por una razon y es cierto que demandan
tiempo, dineroy recursos. Pero, ¢necesariamente esto tiene que ser
asi? La respuesta es no, pero el consumo desbordado de tiempo,
dinero y recursos tampoco es obligatorio. La respuesta esta en la
automatizacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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ROl de un software HSE:
aspectos cualitativos y
cuantitativos que justifican la
inversion

El ROl de un software HSE es evidente, comprobable y rapido. Esta
frase contundente responde a la inquietud de muchos profesionales
que evaluan la posibilidad de automatizar la gestion HSE en sus
respectivas organizaciones y se enfrentan a la tarea de convencer a
la Alta Direccion sobre los beneficios del proyecto.

La automatizacion de la gestion de seguridad y salud en el
trabajo y ambiental evita multas y sanciones. No es el Unico
argumento para explicar el ROl de un software HSE. Las formas
en que la inversidon en un software HSE amortiza su coste son
varias. Para entenderlo, es preciso evaluar aspectos cualitativos y
cuantitativos que es necesario exponer ante la Alta Direccion para
justificar la inversion. En el proceso de desglosar y entender las
diferentes formas en que se presenta el ROl de un software HSE,
las organizaciones, los equipos dedicados y la misma Alta Direccion
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pueden observar que existen herramientas y funcionalidades
que tienen capacidad de potenciar aun mas el retorno de la
inversion.

Como se genera el ROl de un software HSE

El ROl de un software HSE aparece en el inmediato, el medioy
el largo plazo. Algunas manifestaciones del retorno de la inversion
requieren de una evaluacion cualitativa y otras se muestran en cifras
concretas.

1. ROl de un software HSE de caracter inmediato

La recuperacion de lainversion generada por los efectos positivos del
software puede aparecer en periodos de tiempo gque no superan
los seis meses iniciales del proyecto:

< Disminuye o elimina incidentes, casi accidentes y
accidentes: su impacto sobre las finanzas es claro, ya que se
reducen costes médicos, absentismo laboral y costes judiciales
0 compensatorios. Estos pueden afectar seriamente a las finanzas
de empresas que no cuentan con un sistema de gestion HSE
automatizado y eficiente que entregue informacion en tiempo
real, promoviendo la accion inmediata y proactiva.

<+ Reduce el consumo de horas de trabajo: la gestion ineficaz
demanda mas horas de trabajo que la gestion efectiva. Esta
aprovecha la digitalizacion, acudiendo a tecnologias como Big Data
e Inteligencia Artificial.

< Acceso inmediato a informacidon centralizada: el software
entrega informacion completa en tiempo real.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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;Qué define el Decreto 1072
de 2015 que debe incluir la
induccién en SST?

La seguridad y salud en el trabajo (SST) es una prioridad en
cualquier organizacion comprometida con el bienestar de sus
colaboradores y el cumplimiento normativo. En Colombia,
el Decreto 1072 de 2015 establece lineamientos claros sobre Ia
implementacion del Sistema de Gestion de Seguridad y Salud en
el Trabajo (SG-SST), incluyendo la induccion y capacitacion de los
trabajadores en materia de prevencion de riesgos laborales.

Es necesario tratar en profundidad qué establece el Decreto 1072
de 2015 sobre la induccion en SST, y como las empresas pueden
mejorar su gestion a través de herramientas tecnoldgicas como
HSETools.
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:Qué establece el Decreto 1072 de 2015 sobre la
induccion en SST?

Fl Decreto 1072 de 2015 es un compendio normativo que
reglamenta el SG-SST en Colombia. En lo que respecta a la induccion
en seguridad y salud en el trabajo, exige que todas las empresas, sin
importar sutamafio o sector, brinden capacitaciones a susempleados,
contratistas y personal nuevo para garantizar el conocimiento de los
riesgos y medidas preventivas en su lugar de trabajo.

Elementos clave de la induccion en SST segun el Decreto 1072
de 2015

El decreto estipula que la induccion en SST debe incluir los siguientes
aspectos:

01. Politicadel SG-SST: La empresa debe comunicar sucompromiso
con la seguridad y salud en el trabajo.

02. Identificacion de peligros y evaluacion de riesgos: Explicar
los riesgos especificos del cargo y las medidas de prevencion.

03. Normas y procedimientos de seguridad: Instrucciones sobre
el uso de equipos de proteccion personal (EPP), sefalizacion,
higiene y buenas practicas laborales.

04. Actuacion en emergencias: Protocolos para evacuaciones,
incendios, primeros auxilios y otras situaciones de riesgo.

05. Derechos y deberes de los trabajadores en SST: Responsa-
bilidades en la prevencion de accidentes y enfermedades labo-
rales.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Como realizar evaluaciones de
desempeno de contratistas:
factores a tener en cuenta

Las evaluaciones de desempeiio de contratistas implican mucho
mas que la calificacion del resultado final del trabajo encomendado o
el proyecto asignado. Mas alla de un tramite burocratico, constituyen
una de las claves de una optima gestion de contratistas, puesto
que ofrecen una informacion de gran valor.

Lo cierto es que el rendimiento adecuado en un proyecto en
el que se cuente con la colaboracién de terceros depende de
muchos factores: capacitacion, documentos, capacidad técnica y
operativa pararealizar el trabajo, respeto por las normas de seguridad
o cumplimiento del cronograma de avance son algunos de los mas
relevantes. Las evaluaciones de desempefio de contratistas entregan
informacion sobre el desempefio del contratista de acuerdo con esos
factores. Esa informacion es muy valiosa para tomar decisiones
oportunas y bien fundamentadas, que corrijan el rumbo cuando
asi lo indiquen los resultados o permitan potenciar y mejorar aun
mas los resultados, cuando ese sea el caso.
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Factoresqueserevisanenlasevaluacionesdedesempeno
de contratistas

Los resultados de las evaluaciones de desempefio de
contratistas sirven para planificar el trabajo hacia el futuro,
identificar riesgos y tomar decisiones informadas que tendran
impacto positivo sobre el bienestar de los trabajadores, sobre el
desarrollo esperado del proyecto y sobre la estrategia comercial de la
organizacion.Paraquelasevaluacionesde desemperfiode contratistas
entreguen los resultados esperados, es necesario saber qué
buscar, qué revisar y qué evaluar. La siguiente lista de verificacion,
sumada al uso de una solucion tecnoldgica para automatizar los
flujos de trabajo de gestion de contratistas, sera suficiente para
obtener el maximo provecho de la evaluacion:

1. Documentacion requerida

Elcontrol de documentacion de contratistas permite establecer
el cumplimiento de los requisitos formales, de formacion y
capacitacion y de documentacion solicitados por la organizacion
deacuerdo conelperfilrequerido. Asi,en evaluaciones de desempefo
de contratistas, las siguientes cuestiones son fundamentales:

* (El contratista puede entregar documentos para acreditar su
experiencia’

* ;Cuenta con las certificaciones de programas de formacion
minimos, como trabajo en alturas, manipulacion de alimentos,
prevencion de riesgos u otros requeridos para la ejecucion de la
tarea?

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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;Como se construye un arbol
de problemas?

En la gestion de proyectos, la planificacion estratégica y el
analisis de riesgos, el arbol de problemas es una herramienta
clave para identificar y comprender las causas y efectos de un
problema dentro de una organizacion. Esta metodologia permite
estructurar visualmente los factores que influyen en un problema
central, facilitando la toma de decisiones y el disefio de soluciones
efectivas.

El arbol de problemas se usa ampliamente en entornos de Salud,
Seguridady Medioambiente (HSE), gestionderiesgosyplanificacion
empresarial. Su aplicacion permite a las organizaciones abordar
incidentes, reducir accidentes laborales y mejorar el
cumplimiento normativo.

En este articulo, exploraremos como construir un arbol de

problemas, sus elementos principales y los beneficios de su
aplicacion en distintos sectores.
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Arbol de problemas

El arbol de problemas es una representacion grafica que ayuda
a identificar, analizar y estructurar |os factores que contribuyen
a una determinada problematica. Se basa en una relacion causa-
efecto, donde el problema central actia como el tronco, las causas
como las raices y los efectos como las ramas.

Elementos clave de un arbol de problemas

* Problema central: |3 situacion o dificultad que se quiere analizar
y resolver.

« Causas primarias y secundarias: |os factores que originan el
problemay que pueden clasificarse en causas directas e indirectas.

* Efectos o consecuencias: las repercusiones derivadas del
problema central en la organizacion o el entorno.

Pasos para construir un arbol de problemas

1. Definir el problema central

El primer paso es identificar claramente el problema a analizar.
Para ello, se recomienda formularlo en términos especificos y

objetivos, evitando generalizaciones.

Ejemplo: En una empresa del sector industrial, un problema
recurrente puede ser «alto indice de accidentes laborales».

QUIERO SEGUIR LEYENDO ESTE ARTICULO

‘ 52 |esginnovo.com - hse.software


https://hse.software/2024/09/26/arbol-de-causas-herramienta-para-la-mejora-continua/
https://hse.software/2025/02/13/como-se-construye-un-arbol-de-problemas/

ESGINNOVA ‘ HSETools

Group '

Los 5 principales riesgos de
gestionar procesos de gestion
de la seguridad laboral de
forma manual

Los procesos de gestion de la seguridad laboral desarrollados en
papel, o en algunos casos asistidos por hojas de calculo, presentan
fisurasybrechas que permiten la proliferacion de riesgos. Al contrario,
la tecnologia provee las herramientas suficientes para garantizar
una eficiente gestion de documentos y registros, esencial para
enfrentarse a las amenazas y evitar incumplimientos.

La exposicion alerror humano, el consumo desmesurado de horas de
trabajo o laimposibilidad para obtener trazabilidad de la informacion
y de los documentos son dificultades que presenta la gestion manual.
Por eso, la reduccidon de costes relacionados con la seguridad
depende en buena medida de la automatizacién de los procesos
de gestion de la seguridad laboral.
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Riesgos delos procesos de gestionde laseguridad laboral
que se realizan de forma manual

La principal motivacion para contar con procesos de gestion de
la seguridad laboral es, por supuesto, garantizar la integridad y el
bienestar de las personas. Es la principal, pero no la Unica. Cumplir
con leyes, decretos, normativas o regulaciones es también
un objetivo valido y relevante. Mejorar la percepcion como
empleador, aportar valor a la marca, mejorar la reputacion
corporativa o cumplir requisitos exigidos en algunos mercados
también justifican invertir en la seguridad en el trabajo. Pero lo mas
importante es entender que hay un buen namero de riesgos
que se pueden evitar automatizando los procesos de gestion de la
seguridad laboral.

1. Exceso de trabajo, costes y recursos en general

En un escenario tedrico, se presenta un incidente que causo lesiones
a varios trabajadores en un lugar remoto. Los equipos de seguridad
se desplazan hasta él para recopilar la informacion que les permita
investigar la causa raiz, evaluar los riesgos y proponer acciones
correctivas.

El proceso de implementacion de una accidon correctiva,
verificada y comprobada, puede llevar semanas. En una
gestion manual hay una inversion considerable en horas de trabajo
y recursos, ademas, se generan decenas de documentos que es
necesario almacenar y que no siempre son accesibles o se pueden
compartir. De esta forma, no es posible afrontar una gestion de
riesgos proactiva.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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5 actividades clave para
mejorar la salud ocupacional
de la empresa

Pasamos en torno al 40% de nuestra vida trabajando, por lo que
crear un entorno de trabajo seguro y saludable es vital para mejorar
la calidad de vida de todos. Esto a su vez es sinonimo de
productividad, lo que da lugar a una reduccion de costos asociados
a bajas laborales, accidentes y enfermedades profesionales a traves
de la Vigilancia de la Salud.

Las empresas que apuestan por la salud y seguridad de sus
colaboradores tienen mayores indices de satisfaccion laboral y
compromiso organizacional. Pero, ;como pueden las organizaciones
mejorar en este aspecto? Aqui te presentamos cinco actividades
clave para fortalecer la salud ocupacional en tu empresa.

1. Evaluacion y gestion de riesgos laborales

El primer paso para garantizar la salud ocupacional es realizar
una evaluacion exhaustiva de los riesgos presentes en el lugar
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de trabajo. Factores como ergonomia, exposicion a sustancias
peligrosas, estrés laboral o condiciones ambientales pueden afectar
la salud de los trabajadores. Para ello, es fundamental:

* Identificar los peligros asociados a cada puesto de trabajo.
 Evaluar los riesgos y su nivel de criticidad.

e Implementar medidas de control y prevencion.

* Realizar auditorias periddicas para actualizar la evaluacion de
riesgos.

* Una adecuada gestion de los riesgos permite reducir la
siniestralidad laboral y crear ambientes de trabajo mas seguros
y saludables.

2. Implementacion de programas de promocion de la salud
No basta con evitar riesgos; las empresas deben fomentar el bienestar

de sus empleados a través de programas de promocion de la salud.
Algunas acciones recomendadas incluyen:

Pausas activas para reducir el sedentarismo y mejorar la
circulacion.

Charlas sobre alimentacion saludable y bienestar fisico.

Fomento de la actividad fisica mediante convenios con
gimnasios o programas internos.

Terapias de reduccion del estrés, como yoga o mindfulness.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Software para Control de
Contratistas: 5 senales de que
lo necesitas

La inversion en un Software para Control de Contratistas siempre
es una buena estrategia. Una adecuada gestion de la fuerza
laboral externa es, ademas, un proyecto que genera un retorno de
la inversion rapido e interesante.

La seguridad de trabajadores y terceros debe ser una
prioridad para las empresas. £s una de las razones principales
para implementar un Software para Control de Contratistas. Pero,
ademas del cumplimiento en el area SST, también contribuyen al
cumplimiento del contrato, de los requisitos legales y contractuales
e, incluso, a la eleccion del perfil de contratista ideal de acuerdo con
sus competencias y capacitacion. Cumplir siempre sera importante.
Monitorear vy revisar el trabajo de los contratistas desde varios
angulos también lo sera. Por esto, un Software para Control de
Contratistas sera una buena eleccion en todo momento. Sinembargo,
hay seflales que indican que la automatizacion de la gestion se
ha convertido en una necesidad imperiosa.
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Senales queindican que laempresa necesita un Software
para Control de Contratistas

El Software para Control de Contratistas gestiona, verifica, evalda vy,
resumiendo, controla el trabajo de los trabajadores externos de la
organizacion. Pero esto no significa que solo sirva a la organizacion,
es una herramienta que aporta beneficios tanto a la empresa
como a los contratistas. Esta solucion genera relaciones de
trabajo seguras, transparentes, confiables y productivas.
Solo por eso, trabajar con un Software para Control de Contratistas
tendria que ser una decisidn que No necesitaria Mas argumentos.
Sin embargo, hay indicios que indican que su utilizacion no se puede
demorar:

1. La gestion de contratistas demanda demasiadas horas de
trabajo

Las tareas y las responsabilidades asociadas a la gestion
de contratistas son muchas: verificar el cumplimiento de los
formalismos documentales, comprobar el avance del trabajo
contratado, la supervision del uso adecuado de elementos de
proteccion personal o el respeto por las normas internas de la
empresa, entre otras. Cuando el nimero de contratistas crece, su
gestionpuedeconvertirseenunatareamuycompleja.Empresas
grandes podrian resolver el problema creando un departamento de
Gestion de Contratistas. Sin embargo, los costes asociados que esto
implica podrian hacerinviable el proyecto en términos financieros. Un
Software para Control de Contratistas automatiza muchas de
las tareas asociadas con la gestion de terceros y con su seguridad,
ademas del cumplimiento de las obligaciones econdmicas de la
organizacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Guia completa acercade las
Charlas de seguridad de 5
minutos

Las Charlas de seguridad de 5 minutos son una estrategia efectiva
parareforzarlaculturadeseguridad eneltrabajo. Su objetivo principal
es concienciar a los trabajadores sobre los riesgos laborales y
proporcionar informacion clave sobre medidas preventivas de
manera breve y directa.

Estas charlas son ampliamente utilizadas en sectores como
la construccion, manufactura, mineria y logistica, donde los
riesgos laborales son elevados. Sin embargo, cualquier empresa que
busque mejorar su sistema de Salud, Seguridad y Medioambiente
(HSE) puede implementarlas con éxito.

En esta guia, exploraremos qué son las Charlas de seguridad de

5 minutos, como implementarlas eficazmente y cuales son sus
beneficios para las organizaciones.
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Charlas de seguridad de 5 minutos

Las Charlas de seguridad de 5 minutos son reuniones breves que
sellevan acabo antes delinicio delajornadalaboral o antes de realizar
una tarea especifica. Su proposito es reforzar conocimientos en
seguridad, actualizar a los trabajadores sobre procedimientos
y minimizar el riesgo de accidentes.

Se caracterizan por:
* Duracion corta, generalmente de 5 a 10 minutos.

* Enfoque practico, con informacion claray aplicable al puesto de
trabajo.

* Interactividad, fomentando la participacion de los trabajadores.

 Estas charlas no reemplazan la capacitacion formal en seguridad,
pero si refuerzan su aplicacion en el dia a dia.

Beneficios de implementar Charlas de seguridad de 5 minutos

* Reduccion de accidentes laborales: Mantener la seguridad
presente en la mente de los trabajadores ayuda a identificar y
prevenir riesgos antes de que ocurran incidentes.

* Mejora del cumplimiento normativo: Las empresas que
llevan a cabo estas charlas regularmente pueden demostrar
sucompromisoconlaseguridadyelcumplimientodenormativas
como la ISO 45001 o regulaciones locales de seguridad laboral.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Introduccidn alacharlade 5
minutos para empresas

La charlade 5 minutos es una herramienta efectivay sencilla gue las
empresas puedenimplementar parareforzarla cultura de Seguridad
y Salud en el Trabajo (SST) y el cuidado del Medio Ambiente.
Se trata de una estrategia breve y focalizada que permite transmitir
informacion relevante a los trabajadores en su jornada laboral. A
pesar de su corta duracion, su impacto puede ser significativo en la
prevencion de accidentes, el cumplimiento normativo y la mejora
del ambiente laboral.

A continuacion, exploraremos como la charla de 5 minutos
puede marcar la diferencia en una organizacion y de qué manera
la implementacion del Software de Gestion de Riesgos de
HSETools optimiza este proceso, garantizando su eficacia vy
continuidad en el tiempo.

:Qué esunacharlade 5 minutosy por qué esimportante?

Las charlas de 5 minutos, también conocidas como «charlas de se-
guridad» o «safety talks», son reuniones cortas realizadas al inicio

‘ 61 | esginnova.com - hse.software



https://hse.software/2024/04/23/optimizando-la-gestion-hseq-para-mejorar-la-salud-y-el-ambiente-laboral/
https://hse.software/2024/04/23/optimizando-la-gestion-hseq-para-mejorar-la-salud-y-el-ambiente-laboral/
https://hse.software/soluciones/gestion/gestion-de-riesgos/

ESGINNOVA | HSETools

Group '

de la jornada laboral o antes de iniciar una tarea critica. Su objeti-
vO principal es recordar a los empleados la importancia de seguir
las normas de seguridad, procedimientos operacionales y me-
jores practicas en su entorno de trabajo.

Beneficios de la charla de 5 minutos:

* Prevencion de accidentes: Refuerza la concienciacion sobre
peligros especificos y como evitarlos.

e Cumplimiento normativo: Asegura que la empresa se adhiera a
regulaciones y estandares de SST y Medio Ambiente.

* Mejora de la comunicacién interna: Fomenta la participacion
de los trabajadores y el intercambio de experiencias.

* Refuerzo de la cultura de seguridad: Mantiene la seguridad
como una prioridad constante en la organizacion.

* Aumento de la productividad: Minimiza tiempos de inactividad
por incidentes o errores prevenibles.

Implementacion de charlas de 5 minutos en el sector
empresarial

Las empresas, independientemente de su sector, pueden beneficiar-
se enormemente de la incorporacion de charlas de 5 minutos en su
rutina diaria. Sin embargo, la clave del éxito radica en su planifica-
cion, ejecucion y seguimiento.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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3 temas clave a abordar en las
charlas de seguridad

Las Charlas de seguridad son una herramienta fundamental en la
gestion de Salud, Seguridad y Medioambiente (HSE) dentro de
las organizaciones. Se trata de reuniones breves, generalmente de 5
a 15 minutos, cuyo objetivo es reforzar la cultura de seguridad y
prevenir accidentes en el trabajo.

Implementadas correctamente, estas charlas contribuyen a la re-
duccién de incidentes laborales, el cumplimiento normativo
y el fortalecimiento del compromiso de los trabajadores con
la seguridad.

En este articulo, exploraremos tres temas clave que toda empresa
debe abordar en sus Charlas de seguridad para mejorar la
prevencion de riesgos laborales.
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Charlas de seguridad

Las Charlas de seguridad permiten a las empresas crear
conciencia sobre los riesgos laborales y fomentar la aplicacion
de buenas practicas en el dia a dia.

Algunos de sus principales beneficios incluyen:
* Reduccion de accidentes y enfermedades laborales.

* Mejor cumplimiento de normativas de seguridad y salud en
el trabajo.

* Mayor compromiso de los trabajadores con la prevencion
de riesgos.

* Comunicacion efectiva sobre peligros y medidas de control.

Las Charlas de seguridad son una herramienta fundamental en la
gestion de Salud, Seguridad y Medioambiente (HSE) dentro de
las organizaciones. Se trata de reuniones breves, generalmente de 5
a 15 minutos, cuyo objetivo es reforzar la cultura de seguridad y
prevenir accidentes en el trabajo.

Implementadas correctamente, estas charlas contribuyen a
la reduccion de incidentes laborales, el cumplimiento
normativo y el fortalecimiento del compromiso de los
trabajadores con la seguridad.

En este articulo, exploraremos tres temas clave que toda empresa
debe abordar en sus Charlas de seguridad para mejorar la
prevencion de riesgos laborales.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Nueva Ley de Ciberseguridad
y Seguridad de la Informacion
de El Salvador

La reciente aprobacion de la Ley de Ciberseguridad y Seguridad
de la Informacién de El Salvador representa un paso fundamental
hacia la proteccion de la informacion digital y la prevencion de delitos
cibernéticos. Este avance legal tiene importantes implicaciones
para el sector empresarial, que enfrenta una creciente exposicion
a riesgos digitales en un mundo cada vez mas interconectado. Con
la creacion de la Agencia de Ciberseguridad del Estado (ACE) y
la implementacion de un Registro Nacional de Amenazas e
Incidentes de Ciberseguridad, se sientan las bases para una
gobernanza mas robusta en materia de seguridad de la informacion.

Aspectos clave de la nueva Ley de Ciberseguridad y
Seguridad de la Informacion de El Salvador

La Ley de Ciberseguridad y Seguridad de la Informacién de El

Salvador establece un marco normativo para la proteccion de datos
y la prevencion de ciberataques en el pais.
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Entre sus puntos mas destacados se encuentran:

01. Creacion de la Agencia de Ciberseguridad del Estado
(ACE): Este organismo seraresponsable de coordinar, monitorear
y gestionar la ciberseguridad en instituciones publicas y sectores
criticos.

02. Registro Nacional de Amenazas e Incidentes de
Ciberseguridad: Las organizaciones deberan notificar
cualquier incidente de seguridad relevante, lo que permitira al
Estado centralizar la informacion sobre amenazas y mejorar las
respuestas ante ataques.

03. Obligaciéon de cumplimiento para empresas: Las entidades
del sector publico y privado deberan adoptar medidas de
proteccion de la informacion, incluyendo la implementacion de
controles de seguridad y politicas de gestion de riesgos.

04. Proteccion de infraestructuras criticas: Se establecen
directrices para asegurar sistemas esenciales en sectores clave
como telecomunicaciones, energia y finanzas.

05. Capacitacidon y concienciacion: La ley fomenta la formacion
continua en temas de ciberseguridad tanto para el sector publico
como privado.

06. Sanciones: Se contemplan sanciones para aquellas
organizaciones que no cumplan con las disposiciones legales, lo
que refuerza la obligatoriedad de adoptar buenas practicas de
seguridad.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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;Comosellevaacabola
investigacion de accidentes
con el arbol de causas?

La gestion de riesgos es un pilar fundamental en cualquier
organizacion que busca garantizar la seguridad y continuidad
operativa. Cuando ocurre un accidente, es imprescindible analizar
las circunstancias que lo originaron para evitar su repeticion. Una
de las metodologias mas utilizadas en este ambito es el arbol de
causas, una herramienta que permite identificar, estructurar y
analizar |os factores que condujeron a un incidente.

El arbol de causas es un método de andlisis estructurado que
facilita la comprension de los eventos previos a un accidente,
estableciendo relaciones de causa-efecto de manera grafica. Su
objetivo es determinar las causas raiz del problema y proponer
medidas preventivas eficaces. En este articulo, exploraremos como
se lleva a cabo una investigacion de accidentes utilizando el arbol
de causas, sus beneficios y su aplicacion en el ambito corporativo.
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Arbol de causas

Flarbol de causasesunatécnicade analisisque permite representar,
en forma de diagrama, la cadena de eventos y condiciones que
provocaron unaccidente. Se basa enla premisa de que todo incidente
es el resultado de una combinacion de factores maltiples, no de
un unico fallo.

Caracteristicas del arbol de causas

* Es una herramienta visual y estructurada, lo que facilita la
comprension del incidente.

* Permite profundizar en las causas subyacentes, mas alla del
error humano evidente.

* Se basa en la légica de preguntas sucesivas, identificando
hechos encadenados hasta llegar a la raiz del problema.

* Ayuda a disefiar estrategias correctivas y preventivas con
mayor precision.

Fases de lainvestigacion de accidentes con el arbol de
causas

La aplicacion del arbol de causas en una investigacion de accidentes
consta de varias etapas bien definidas:

1. Recopilacion de informacién

Antes de construir el arbol de causas, es fundamental recolectar
todos los datos relevantes sobre el accidente.

QUIERO SEGUIR LEYENDO ESTE ARTICULO

‘ 69 | esginnova.com - grctools.software


https://grctools.software/2021/06/14/metodologia-arbol-de-causas-para-la-reduccion-de-riesgos/
https://grctools.software/2025/02/12/investigacion-de-accidentes-con-el-arbol-de-causas/

ESGINNOVQO GRCTools
o

Group

o ‘.‘-l:' tt}i' k\ y »u. 4
GQ Q,Qt (.\?"

:5"' \'{"‘ '»!
c,‘" &6‘ | ."I}. "
S, S

v a3V .
< -;,'5'

cQuéesel Decreto 143 de El
Salvador?

ElentornonormativoenkElSalvadorhaevolucionadosignificativamente
en los Ultimos afos para fortalecer la seguridad de la informacion y
la proteccion de datos en las organizaciones. Dentro de este marco,
el Decreto 143 se posiciona como una regulacion clave para el
sector empresarial, estableciendo lineamientos especificos sobre
la gestion de la seguridad de la informacioén y el cumplimiento
normativo en materia de proteccion de datos.

Este decreto establece requisitos fundamentales para las empresas
encuantoalagestion deriesgos cibernéticos, laimplementacion
demedidasdeseguridad, |a gestiondeincidentesyla proteccién
de datos personales y corporativos. Su objetivo principal es
garantizar que las organizaciones implementen buenas practicas en
materia de ciberseguridad, alineandose con marcos internacionales
como lanorma ISO/IEC 27001 y los lineamientos del NIST (National
Institute of Standards and Technology).
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Caracteristicas principales del Decreto 143 de El
Salvador

El Decreto 143 establece un marco regulatorio con varios elementos
fundamentales que buscan garantizar la seguridad de la informacion
y la continuidad operativa de las organizaciones en El Salvador. Entre
sus principales caracteristicas se encuentran:

* Obligatoriedad de medidas de seguridad: Las empresas y
entidades gubernamentales deben implementar controles vy
protocolos de seguridad informatica para resguardar la integridad,
confidencialidad y disponibilidad de los datos.

* Gestion deriesgos de ciberseguridad: Se exige la identificacion,
evaluacion y mitigacion de riesgos asociados a la seguridad de la
informacion, promoviendo el uso de metodologias basadas en
estandares internacionales.

* Notificacidon de incidentes: Las organizaciones estan obligadas
a reportar incidentes de ciberseguridad a las autoridades
competentes en un plazo determinado, facilitando una respuesta
coordinada ante amenazas digitales.

* Proteccion de datos personales y privacidad: El decreto
incorpora disposiciones alineadas con normativas internacionales
sobre privacidad, exigiendo a las empresas garantizar el manejo
adecuado de los datos de clientes y usuarios.

« Capacitaciéon y concienciacién: Se promueve la formacion
continua de los empleados en materia de ciberseguridad, con el
fin de reducir el riesgo de ataques derivados del factor humano.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Explicacion paso a pasodela
debida diligencia

Enunmundoempresarial cadavez mas reguladoy expuesto a riesgos,
la debida diligencia se ha convertido en un proceso indispensable
paralas organizaciones que buscan cumplir con normativas, proteger
Su reputacion y minimizar riesgos legales y financieros. En este
articulo, exploraremos detalladamente qué es la debida diligencia,
Sus pasos clave, los problemas mas comunes que enfrentan las
empresas en el cumplimiento normativo y como un Software de
Compliance, como el Software de Debida Diligencia de GRCTools,
puede optimizar este proceso.

:Qué es la debida diligencia?

La debida diligencia es un proceso de investigacion, verifica-
cidn y analisis que permite a las organizaciones evaluar los riesgos
y oportunidades antes de tomar decisiones estratégicas. Se aplica
en diversas situaciones, como adquisiciones, evaluacion de provee-
dores, cumplimiento normativo y prevencion de delitos financieros.
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Paso a paso de la debida diligencia

1. Definir el objetivo y alcance

Cada organizacion debe determinar el propésito de la debida
diligencia: ¢es para evaluar un proveedor?, ¢para un proceso de
fusiones y adquisiciones?, ¢para el cumplimiento de normativas
anticorrupcion? Definir estos objetivos ayudara a estructurar un
proceso eficiente y enfocado.

2. Recopilaciéon de informacién

Se debe obtener toda la informacion relevante sobre la entidad in-
vestigada, incluyendo documentos financieros, legales, antece-
dentes reputacionales y cumplimiento con regulaciones.

3. Evaluacion de riesgos

e Se analizan aspectos clave como:

* Riesgos financieros y contables.

e Cumplimiento normativo (anticorrupcion, blanqueo de capitales,
privacidad de datos, etc.).

 Riesgos reputacionales y operativos.
4. Verificacion y validacion de la informacion

La informacion recopilada debe ser corroborada con fuentes ofi-
ciales y auditorias independientes para garantizar su autenticidad.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Todas las claves para cumplir

con la Ley de Ciberseguridad
de El Salvador

En un mundo donde la digitalizacion es clave para el desarrollo
economicoylaseguridad delainformacionesunpilarfundamental,los
gobiernos han comenzado a establecer normativas estrictas para
proteger los datos y los sistemas informaticos de sus paises. En
este contexto, la Ley de Ciberseguridad de El Salvador, una
regulacion que busca fortalecer la proteccion de infraestructuras
criticas, prevenir ataques cibernéticos y establecer directrices
claras para la gestion de la seguridad digital en el pais.

Para las empresas y organizaciones que operan en El Salvador,
el cumplimiento de esta ley no es solo una obligacion legal, sino
unaestrategiaclave paragarantizarlacontinuidaddelnegocioy
la confianza de clientes y socios. En este articulo, exploraremos
las principales disposiciones de la Ley de Ciberseguridad de
El Salvador, |os requisitos clave para su cumplimiento y como
las organizaciones pueden implementar estrategias efectivas de
ciberseguridad.
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Ley de Ciberseguridad de El Salvador

La Ley de Ciberseguridad de El Salvador es una normativa
disefada pararegular el uso, protecciéony gestion de los sistemas
digitales en el pais. Su objetivo es proteger la infraestructura
critica, evitar ciberataques y establecer mecanismos de respuesta
y recuperacion ante incidentes de seguridad.

Objetivos principales de la Ley de Ciberseguridad de El
Salvador

* Proteger la informacion y los sistemas digitales utilizados
por el gobierno, empresas privadas y ciudadanos.

* Fortalecer la infraestructura critica del pais contra amenazas
cibernéticas.

* Establecer lineamientos para la gestion de riesgos de
ciberseguridad en organizaciones publicas y privadas.

* Crear mecanismos de supervision y control para asegurar el
cumplimiento de la normativa.

* Fomentar la capacitacién y sensibilizacion en ciberseguri-
dad a nivel nacional.

¢AquiénesaplicalalLeydeCiberseguridaddeElSalvador?

La Ley de Ciberseguridad de El Salvador aplica a un amplio espectro
de entidades.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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;Cuales son los tipos de
riesgos laborales mas
importantes? 10 ejemplos

La gestion de riesgos laborales es un aspecto fundamental en
cualquier organizacion, ya que permite garantizar la seguridad vy el
bienestar de los trabajadores. En el marco del Gobierno, Riesgo y
Cumplimiento (GRC), la identificacion, evaluacion y mitigacion de
estos riesgos son esenciales para evitar accidentes, enfermedades
profesionales y pérdidas economicas.

Conocer los diferentes tipos de riesgos laborales es clave para
implementar estrategias de prevencidon efectivas. Sigue leyendo
para explorar los principales riesgos que pueden presentarse en
el entorno laboral y su impacto en las organizaciones. Asimismo,
abordaremos como la adopcion de soluciones tecnolégicas, como
el Software de Riesgos Laborales de GRCTools, contribuye a una
gestion mas eficiente y a la creacion de un entorno de trabajo mas
seguro.
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Tipos de riesgos laborales y 10 ejemplos clave

Los tipos de riesgos laborales pueden clasificarse segun
su naturaleza y el impacto que generan en la salud de los
trabajadores. A continuacion, presentamos los principales tipos y
ejemplos de cada uno:

1. Riesgos fisicos

Factores ambientales que pueden generar dafios en el
organismo. Ejemplo: Exposicion a ruido excesivo en una planta de
produccion, lo que puede derivar en pérdida auditiva.

2. Riesgos quimicos

Exposicion a sustancias toxicas o corrosivas. Ejemplo: Manipulacion
de solventes sin equipo de proteccion personal en la industria
farmacéutica.

3. Riesgos biolégicos

Contacto con virus, Dbacterias u otros microorganismos
peligrosos. Ejemplo: Personal sanitario expuesto a enfermedades
infecciosas sin las medidas adecuadas.

4. Riesgos ergonémicos

Factores relacionados con posturas inadecuadas o esfuerzo fisico

repetitivo. Ejemplo: Dolor lumbar cronico en empleados de oficina
debido a una mala postura frente al ordenador.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Asi se elabora el mapa de
riesgos de una empresa

La gestion del riesgo es una piedra angular en la estrategia de
cualquier organizacion que aspire a la sostenibilidad y al crecimiento
en un entorno cada vez mas complejo y regulado. Un elemento clave
dentro de esta gestion es el mapa de riesgos de una empresa,
una herramienta que permite identificar, evaluar y visualizar los
riesgos de una empresa para tomar decisiones informadas y mitigar
posibles amenazas.

Los principales problemas del sector empresarial en la
gestion del riesgo

A pesar de la creciente conciencia sobre la importancia de la gestion
del riesgo, muchas empresas siguen enfrentando una serie de
obstaculos que dificultan la implementacion de estrategias efectivas.
Entre los principales problemas destacan:

01. Fragmentacion de la informacioén: La falta de centralizacion

y la dependencia de hojas de calculo o documentos dispersos
dificultan una vision integral de los riesgos.
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02. Falta de metodologias estandarizadas: Muchas organizacio-
nes carecen de un enfoque unificado para evaluar y tratar los
riesgos, lo que conlleva inconsistencias y errores en la gestion.

03. Desactualizacion de los mapas de riesgos: Sin herramientas
adecuadas, el monitoreo continuo se vuelve una tarea ardua,
dejando a las empresas vulnerables a cambios en su entorno.

04. Dificultad en la asignacion de responsabilidades: No definir
claramente los responsables de la gestion de riesgos genera
ineficiencias y retrasos en la toma de decisiones.

05. Cumplimiento normativo deficiente: La falta de un sistema
estructurado para la gestion del riesgo dificulta el cumplimiento
de regulaciones y normativas, exponiendo a la empresa a
sanciones y pérdidas financieras.

Pasos para elaborar un mapa de riesgos de una empresa
efectivo

Para abordar estos problemas, el mapa de riesgos de una empresa
se debe estructurar adecuadamente siguiendo estos pasos:

% La elaboracion de un mapa de riesgos de una empresa comienza
con la identificacion de amenazas, clasificandolas en categorias
como financieras, operativas, tecnologicas, regulatorias vy
reputacionales. Este analisis permite reconocer vulnerabilidades
que podrian afectar la empresa.

< Luego, se realiza la evaluacidon del impacto y la probabilidad,
determinando la posibilidad de ocurrencia de cada riesgo y su
efecto en la organizacion.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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Siglas ASG: pilares de |a
sostenibilidad empresarial

En el mundo empresarial actual, la sostenibilidad se ha convertido en
unfactorclave paragarantizareléxitoalargoplazo.Lassiglas ASG, que
representan los criterios Ambientales, Sociales y de Gobernanza,
han adquirido una gran relevancia en la evaluacion del desempefio
corporativo. Inversionistas, clientes y organismos reguladores han
elevado sus expectativas, exigiendo a las empresas compromiso
con el medioambiente, responsabilidad social y practicas de
gobierno corporativo transparentes.

Pero, ¢qué significan exactamente estos criterios y cOmo impactan
en las organizaciones? En este articulo exploraremos los pilares de
las siglas ASG, su importancia en el mundo empresarial y como
las empresas pueden integrar estos principios para mejorar su
competitividad y reputacion.

ASG

Las siglas ASG hacen referencia a los factores Ambientales,
Sociales y de Gobernanza que determinan la sostenibilidad y
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la responsabilidad corporativa de una empresa. Estos criterios
permiten evaluar el impacto de una organizacion mas alla de los
indicadores financieros, analizando su compromiso con el entorno
y la sociedad.

Los tres pilares de ASG

* Ambiental (A): Se enfoca en el impacto de la empresa sobre
el medioambiente, incluyendo aspectos como la reduccion de
emisiones de carbono, el uso eficiente de recursos y la gestion de
residuos.

* Social (S): Evalua eltrato a empleados, clientes y comunidades,
considerando la diversidad, inclusion, condiciones laborales vy
derechos humanos.

* Gobernanza (G): Se centra en la transparencia, ética y
estructura de liderazgo de la organizacion, asegurando practicas
empresariales responsables y cumplimiento normativo.

Importanciadeloscriterios ASGen el mundoempresarial

La integracion de los criterios ASG no es solo una tendencia, sino

una necesidad estratégica para las empresas que buscan ser

competitivas en el mercado global.

Acceso a financiamiento y atraccion de inversionistas

Los inversionistas institucionales estan cada vez mas enfocados en
empresas que cumplen con estandares de sostenibilidad.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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:Qué es Balanced Scorecard y
por qué es tan importante?

En un entorno empresarial altamente competitivo, contar con
herramientas que permitan alinear la estrategia con la
ejecucion es clave para el éxito organizacional. En este sentido,
el Balanced Scorecard (BSC), o Cuadro de Mando Integral (CMI),
se ha convertido en un enfoque ampliamente utilizado para medir
el desempeiio y mejorar la toma de decisiones.

El Balanced Scorecard permite a las empresas traducir su vision
y estrategia en objetivos medibles y alineados en cuatro
perspectivas clave: financiera, clientes, procesos internos vy
aprendizajeycrecimiento.Estametodologiaayudaalasorganizaciones
a evaluar su rendimiento de manera equilibraday a enfocarse en los
factores que realmente impulsan el éxito a largo plazo.

En este articulo, exploraremos en detalle qué es el Balanced
Scorecard, sus beneficios y como implementarlo de manera efectiva
en una empresa.

‘ 82 | esginnova.com - grctools.software



ESGINNOVA | GRCTools _

Group '

Balanced Scorecard
El Balanced Scorecard es un modelo de gestion estratégica de-
sarrollado por Robert Kaplan y David Norton en la década de
1990. Su propdsito es proporcionar a las organizaciones un marco
integral para evaluar su desempeiio mas alla de los indicadores
financieros tradicionales.

A diferencia de otros enfoques, el Balanced Scorecard permite a las
empresas medir su progreso en base a cuatro perspectivas clave:

Perspectiva financiera

Fvalia el rendimiento econdémico de la empresa, considerando
métricas como:

* Ingresos y rentabilidad.
* Retorno sobre la inversion (ROI).
* Flujo de caja y costos operativos.
Perspectiva del cliente

Mide la satisfaccion y fidelidad de los clientes mediante indicadores
como:

* Nivel de satisfaccion del cliente.

* Tasa de retencidn y adquisicion de clientes.

QUIERO SEGUIR LEYENDO ESTE ARTICULO
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El camino hacia la Excelencia

Desde los inicios de nuestra organizacion han pasado mas de quince
afos de trabajo y mejora continua, donde el desarrollo de alianzas, la
ampliacion en normas y modelos, el gran crecimiento en ndmero de
clientes y tipologia de proyectos, asi como la expansion internacional,
han marcado y marcan nuestra trayectoria.

Estamos presentes en mas de quince paises, en los que nuestros

equipos locales prestan un servicio adaptado a la realidad y mercado
de cada zona.

+2.500 +25 +30 +240.000

organizaciones anos paises usuarios
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